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Resumen

En la actualidad, las Tecnologias
de la Informacion y la Comunicacion
(TIC) tienen un rol fundamental en
nuestra sociedad. El ambito de la
Educacion no es la excepcion en ello. Asi,
instancias 'y momentos del proceso
educativo, han ido paulatinamente
perdiendo su caracter presencial para dar
paso a la virtualidad en la ensefianza. Este
fendmeno abarca tanto las etapas iniciales
de adquisicion de conocimientos, como
asi también etapas posteriores como las
producciones de los alumnos e incluso las
instancias de evaluacion y acreditacion.
En este sentido, los Sistemas de Gestion
de Aprendizaje (LMS por su nombre en
inglés Learning Managment Systems) han
cobrado gran relevancia.

Considerando que un LMS con
actividades en linea, supone multiples
puntos de acceso, acceso remoto e
informacion compartida por numerosos
usuarios, es de fundamental importancia
garantizar la integridad de los datos.

Este y otros aspectos relevantes pueden
ser analizados a través de la aplicacion de
diferentes métricas que tengan en cuenta

los estandares de ISO/IEC 25010 [7] e
ISO/IEC 25012:2008[8], que definen un
modelo general de calidad para datos
almacenados de forma estructurada dentro
de un sistema.

El presente trabajo sugiere algunos
criterios en este sentido, proponiendo
indicadores especificos para evaluar los
LMS, con respecto a la integridad de los
datos.

Palabras clave: Sistemas de Gestion de
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Contexto

Por Resolucion N° 488/14 del
Consejo Directivo de la Facultad de
Ciencias Exactas y Naturales de la
Universidad Nacional de La Pampa se
acredita el Proyecto de Investigacion:
"Aspectos de Seguridad en Proyectos de
Software", que se desarrolla en el ambito
de la Facultad de Ciencias Exactas y
Naturales de la Universidad Nacional de
La Pampa (UNLPam). El mismo es
dirigido por el Doctor Germén Antonio
Montejano y codirigido por el Magister
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Pablo Marcelo Garcia e incluye a la
Licenciada Silvia Gabricla Bast y la
Profesora Estela Marisa Fritz como
investigadoras.

El presente trabajo se enmarca en el
Proyecto de Investigacion: "Aspectos de
Seguridad en Proyectos de Software", que
se desarrolla en el ambito de la Facultad
de Ciencias Exactas y Naturales de la
Universidad Nacional de La Pampa y en
el Proyecto de Investigacion "Ingenieria
de Software, Conceptos, M¢étodos vy
Herramientas en un Contexto de
Ingenieria de Software en Evolucion™ de
la Universidad Nacional de San Luis.

Introduccion

La  bibliografia ~ que  hace
referencia al andlisis de la calidad del
software educativo, como por ejemplo [2]
y [3]., plantea este andlisis tanto desde el
punto de vista tecnoldégico como

pedagdbgico.
En  consecuencia, aspectos como
correccion, fiabilidad, eficiencia,

usabilidad, aparecen como los tdpicos
relevantes a medir. En este sentido
existen trabajos que proponen métricas
basadas fundamentalmente en encuestas
al usuario y cuestionarios ([4]) cuyas
respuestas se basan en categorias (bueno,
muy bueno, aceptable, regular y otras) o
tienen puntuaciones y asi, realizan una
evaluacion técnica en el marco de los
estandares de la Ingenieria del Software.
También debe mencionarse que la
utilizacion de los Sistemas de Gestion de
Aprendizaje se ha diversificado. Ya no es
solo la gestion de recursos o un medio de
comunicacion entre el docente y los
estudiantes (foros de discusion, cartelera
de novedades, entre otros).

Es ademés un entorno donde el equipo de
catedra almacena informacion que es
compartida por varios docentes, como por

ejemplo calificaciones parciales de los
alumnos de un curso.

Asimismo hay tareas propuestas por el
docente, con evaluacion, cuya realizacion
obligatoria es parte de la acreditacion de
los alumnos. Existen plazos para la
presentacion, establecidos de antemano.
El sistema controla dichos plazos, no
permitiendo la entrega fuera de término.
De lo expresado anteriormente cabe hacer
una distincion:

El acceso a los materiales de un curso
tales como apuntes y trabajos practicos en
formato digital, recursos multimediales y
otros puede ser libre o restringido
pudiendo estar éstos visibles o no
visibles. Este aspecto esta controlado por
usuarios con roles especificos, como por
ejemplo profesor. Existen otros roles
como estudiante o administrador. Todos
ellos poseen diferentes privilegios de
acceso.

Asi, de ese modo, un profesor restringe el
acceso a un usuario estudiante a
determinados materiales, como podria ser
el enunciado de un examen, o la
resolucion del mismo en un tiempo previo
a la instancia de evaluacion. De la misma
manera el administrador con sus
privilegios puede realizar tareas de
configuracion del sistema y efectuar la
gestion de los usuarios asi como de los
cursos y otros aspectos generales.

Para comprender la importancia de la
integridad de los datos en las aplicaciones
que administran, distribuyen y controlan
actividades de ensefanza y aprendizaje,
basta remitirse a algunas de las funciones
de los Sistemas de Gestion de
Aprendizaje, mencionadas en parrafos
anteriores.

En el marco del proyecto de Investigacion
“Aspectos de seguridad en proyectos de
software” se busca incorporar
indicadores especificos de modo que la
seguridad se convierta en un item de
relevancia entre los criterios para la
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evaluacion de la calidad del software,
principalmente en lo que se refiere a la
integridad de los datos.

En [5] se expresa: “Desde la perspectiva
de la seguridad de datos...la integridad de
los datos es la garantia de que nadie
pueda acceder a la informacion ni
modificarla sin contar con la autorizacion
necesaria.”

De este modo, cuando no se pueda
garantizar la integridad de los datos,
podrian ser modificados los permisos de
usuario y los privilegios de acceso.

Esta situacion permitiria a un estudiante,
por ejemplo, asumir en el sistema el rol
de profesor, y asi, modificar sus
calificaciones, o acceder a informacion
que es no visible para sus permisos de
acceso, entre otros.

En el mismo sentido un profesor,
asumiendo el rol de administrador podria
realizar cambios en la configuracion del
sistema que redunden en beneficio propio
y eventualmente perjudiquen a otros
usuarios. También, en los Sistemas de
Gestion de Aprendizaje, los usuarios
tienen diferentes privilegios y permisos
de acceso a la informacién segin su
categoria (lectura, modificacion), lo que
incluye  borrado, eliminacion o
destruccion de datos.

Este trabajo apunta a la propuesta de
métricas e indicadores aplicados a la
integridad de los datos en lo relacionado
con la seguridad de la informacion.

Método LSP (Logic Scoring of

Preference)

LSP (Logic Scoring of Preference) es un
método de evaluacion multi-criterio que
se basa en la definicion de: 1) un Arbol de
Criterios, 2) Criterios Elementales y 3)
una Estructura de Agregacion [6]. LSP es
util para analizar, comparar y seleccionar
la mejor opcion de un conjunto finito de
alternativas (en el caso de este trabajo, la
integridad de los datos en un LMS). LSP

consta de una serie de pasos que deben
ejecutarse adecuadamente para llevar a
cabo la evaluacion .
La  descripcion del método en
profundidad, segin [12] excede Ilos
alcances del presente trabajo, pero a
continuacion, se describen brevemente los
principales elementos:

1. Arbol de criterios
El Arbol de Criterios (AC) contiene las
caracteristicas ~ deseables que los
elementos a evaluar deben poseer. En el
primer caso, se definen las caracteristicas
de alto nivel. A continuacidon, se
descomponen en sub-caracteristicas y asi
sucesivamente. El resultado de esta tarea
es un arbol que contiene las principales
caracteristicas que los elementos, bajo
evaluacion, deben poseer.

2. Criterios elementales
En esta etapa se debe definir, por cada
atributo (hoja) del AC, una funcion
denominada Criterio Elemental (CE).
Cada CE mapea el valor correspondiente
al atributo en otro contenido en el
intervalo [0,1] o [0,100]. Este valor se
denomina Preferencia Elemental y
representa el nivel de satisfaccion
correspondiente al atributo en cuestion,
para el elemento evaluado.. Los CE se
pueden clasificar como: Absolutos o
Relativos

3. Estructura de agregacion
Las Preferencias Elementales que resultan
de aplicar los CE a los valores
correspondientes a los atributos
mensurables, deben agregarse a fin de
obtener la Preferencia Global. Esta
representa la satisfaccion total del elemento
evaluado, con respecto a todos los atributos
definidos.
Para poder calcular la Preferencia Global,
LSP cuenta con un conjunto de
operadores logicos (o funciones) propios
del método. Todas las Preferencias se
vuelven a agregar en el siguiente nivel de
la Estructura de Agregacion (EA).
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4. Proceso de Evaluacion
El proceso de evaluacion se lleva a cabo
asignando valores para cada atributo y
cada elemento sometido a evaluacion.

Lineas de Investigacion,

Desarrollo e Innovacion
El grupo de trabajo investiga,
basicamente sobre tres campos
relacionados:
e Proteccion del anonimato de los
votantes en sistemas de voto
electronico ([9]).

e Integridad de los datos de un sistema
de e-Voting ([10]).

e Integridad de las bases de datos
pertenecientes a un sistema de gestion
de aprendizaje ([11]).

El presente trabajo corresponde a la

tercera linea de investigacion

Resultados y Objetivos

Una vez analizado el método LSP
se definio el AC y la descomposicion
jerarquica hasta llegar a los CE para
poder cuantificar el nivel de seguridad
respecto a la integridad de los datos,
aplicando para ello los operadores propios
del método que permiten calcular la
Preferencia global.

Algunos de los criterios propuestos para
la construccion del AC son:

1. Nivel de seguridad en cuanto al
acceso al sistema.

2. Restricciones en las operaciones
de upload 'y download para las
diversas categorias de usuarios.

Los criterios 1 'y 2 pueden

descomponerse en CE los cuales pueden

mapear con valores en el intervalo [0,1] o

[0,100] segun la escala que se elija.

Algunos de los CE son:

e Numero de usuarios que han mantenido
derechos y privilegios de acceso
historicos, en cada categoria.

eRegistro de cuentas huérfanas o
inactivas, cuantificado.

e Registro de accesos no autorizados a los
datos, que hubiesen sido identificados.

¢ Cuantificacion de accesos no
autorizados en un periodo (en un mes/
en un afo).

El célculo de la Preferencia Global

con los propios operadores, dara el marco
para detectar fortalezas y debilidades del
sistema en términos de la integridad de
los datos.
A futuro, se prevé aplicar el AC
claborado, al LMS instalado en la
Facultad de Ciencias Exactas y Naturales
de la UNLPam.

Formacion de Recursos Humanos

En el marco del presente proyecto se
presentan los siguientes puntos
relacionados con la formacion de recursos
humanos
e Pablo Garcia realizé una estadia de un

afio en la Universidade Federal de

Minas Gerdis (UFMGQG), aprobando

seminarios de posgrado y trabajando

en el grupo “Criptografia Teorica y

Aplicada”, dirigido por Jeroen van de

Graaf, PhD.

e Silvia Bast esta desarrollando su tesis
para obtener el grado de “Especialista
en Ingenieria de Software”. Su plan de
trabajo fue aprobado y se planea su
defensa para mayo de 2016. La tesis se
titula: “Sistemasde E-Voting:
Integridad de Datos” y estd dirigida
por el Dr. German Montejano (UNSL)
y el Magister Pablo Garcia (UNLPam).

e Pablo Garcia defendid su tesis para
obtener el grado de Magister en
Ingenieria de Software de la
Universidad Nacional de San Luis,
bajo la direcciébn de Jeroen van de
Graaf, PhD (UFMGQG) y Dr. German
Montejano (UNSL). La tesis se titulo:

386



“Optimizacion de un Esquema Dining
Cryptographers Asincrono” y recibid
la calificacion sobresaliente.

eSilvia Bast 'y Pablo Garcia
completaron el cursado de la totalidad
de los créditos exigidos en el
Doctorado en Ingenieria Informatica
en la Facultad de Ciencias Fisico
Matematicas y Naturales de la
(UNSL).

e Estela Fritz estd desarrollando su tesis
para obtener el grado de “Especialista
en Tecnologias Informaticas aplicadas
en Educacion”. Su plan de trabajo fue
aprobado y se planea su defensa para
octubre de 2016. La tesis se titula
“Propuesta  de clasificacion  de
software libre utilizado en la
ensefianza de la programacion” y es
dirigida por Mg. Alejandra Zangara
(UNLP).
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